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 RESUMEN: Solucionada gran parte de las 
problemáticas de migración de los sistemas operativos, 
servicios y puesta en marcha de los sistemas de 
seguridad de la infraestructura de red, se entra en la 
fase final de la migración e implementación de los 
servicios solicitados. El trabajo final que cada estudiante 
debe desarrollar en esta fase, se orienta a la 
administración y control de una distribución GNU/Linux 
basada en Ubuntu, pero enfocada a la implementación 
de servicios de infraestructura IT de mayor nivel para 
Intranet y Extranet en instituciones complejas. 
 





La creación de servidores es el punto fuerte de 
Linux, pero implementar y configurar un servidor es un 
proceso un poco más complejo puesto que se trabaja 
bajo una terminal. En estas circunstancias es donde las 
distribuciones como Zentyal contribuyen a ahorrar 
tiempo y simplificar los procesos con su interesante y 
sencilla interfaz web en la cual con un solo clic se 
pueden instalar los servicios requeridos. Zentyal permite 
realizar una configuración intuitiva y nos brinda la 
oportunidad de tener un servidor en funcionamiento en 
menor tiempo de lo que habitualmente se haría. La 
distribución tiene una entrada a través de un navegador 
y una impresionante lista de servicios compatibles. 
Zentyal 6.2 se basa en la última versión del servidor 
Ubuntu LTS 18.04 y conservando la amabilidad de este 
último con la robustez de la familia Debían.  
 
2 INSTALACIÓN ZENTYAL SERVER 6.2 
 
A continuación, se informa el proceso de 
instalación del Zentyal server 6.2, la cual está basada en 
Ubuntu 18.04.4 LTS [1]. 
 
Paso 1: Desde la página oficial del desarrollador 
descargamos la versión GNU/Linux Zentyal Server 6.2 
http://download.zentyal.com/zentyal-6.2-development-
amd64.iso 
Paso 2: Iniciamos el virtual box en su versión 6.1, 
seguido se crea una máquina virtual y se realiza la 
configuración de parámetros como Tamaño Disco Duro, 
Cantidad de Memoria RAM y finalmente se procede a 








Figura 2: Quota disco Virtual 10 GB 
 
Paso 3: Comenzamos con la instalación de Zentyal 
en nuestro virtual box, para lo cual elegimos las 





Figura 3. Nombre Servidor (Identidad Red) 
 
Paso 4: Definimos el nombre de nuestro usuario 
administrador, contraseña y verificamos nuestra zona 
Horaria, enseguida se visualiza la página de login y se 






Figura 4. Logueo dashboard Zentyal 
 
Adicional se realiza la configuración de un servidor 
firewall UTM (Gestión Unificada de Amenazas), para 




3 IMPLEMENTACION SERVIDOR 
ZENTYAL, DHCP, DNS, 
CONTROLADOR DOMINIO 
 
Paso 1: Instalación Servicios DNS, DHCP Y 
Controlador De Dominio: Seleccionamos nuestro 
paquete a Instalar para este caso será controlador de 
dominio, DNS SERVER y DHCP SERVER paso seguido 




Figura 5. Servicios Dhcp, Dns y Controlador Dominio 
 
Paso 2: Definir El DNS para nuestro zentyal: Para 
iniciar vamos al aparado DNS y habilitamos los 
redireccionadores en caso que zentyal no se conecte a 
internet para obtener actualizaciones o paquetes 
necesarios en la implementación, en este caso agrego 




Figura 6. Redireccionadores google para navegación de 
Zentyal. 
 
Paso 3: Agregamos nuestro Dominio: Para este 
caso trabaje con el DOMINIO default que cargo Zentyal 
que es, zentyal-domain.lan; por default zentyal nos toma 
las dos direcciones Ip de los adaptadores, para mi caso 
uso virtual box con dos adaptadores de red, el primero 
hacer referencia a red interna en la cual estarán 
conectados los clientes y zentyal. 
 
El segundo hace referencia al adaptador puente 




Figura 7. Direcciones Ip, Red Interna, Red Local 
 
Paso 4: Para configurar nuestro servidor DNS es 
necesario agregar nombres de nuestros clientes o 
máquinas para esto realizamos el registro, agregamos la 
Ip, seguido el Alias y paso seguido guardamos la 
configuración, es de vital importancia guardar las 
configuraciones y verificar que en el apartado estado de 




Figura 8. Clientes agregados para servidor DNS 
 
Paso 5: Para finalizar realizaremos las consultas a 
nuestro servidor de nombres de dominio. Para finaliza 
configuramos en el adaptador de nuestro cliente el DNS, 
para este caso el DNS será zentyal por lo que en el 











Figura 10. Comprobación resolución de nombres para 




Figura 11. Ping a Dominio desde Cliente Ubuntu 
 
3.1 CONFIGURAR SERVIDOR DHCP EN 
ZENTYAL 
 
Paso 6: En el apartado DNS realizamos las 
configuraciones como lo son habilitar la puerta de 
enlace, seleccionamos nuestro Servidor de Dominio; En 
el mismo orden de configuración agregamos un nuevo 








Figura 13. Creación Rango Direcciones IP que entrega 
nuestro Servidor DHCP 
 
Paso 7: Para finalizar habilitamos el modulo o 
verificamos que este activo nuestro módulo DHCP en el 




Figura 14. Habilitación Modulo DHCP desde estado de 
módulos en Zentyal 
 
Paso 8: Nos ubicamos en nuestro cliente Ubuntu y 
verificamos que la configuración de red este en 
Dinámica para que nuestro servidor Dhcp pueda 




Figura 15. Comprobación Dhcp para cliente Ubuntu 
 
3.2 CONFIGURACION CONTROLADOR DE 
DOMINIO. 
 
Paso 9: En los pasos anteriores realizamos la 
instalación de nuestro controlador de Dominio, paso 
seguido nos dirigimos a la pestaña Dominio y 
verificamos que este seleccionada la opción Controlador 




Figura 16: Creación Nombre del Dominio en Zentyal 
 
Paso 10: En los pasos anteriores realizamos la 
instalación de nuestro controlador de Dominio, paso 
seguido nos dirigimos a la pestaña Dominio y 
verificamos que este seleccionada la opción Controlador 




Figura 17. Activación Servicio Controlador de Dominio 




Paso 11: Nuestro servicio de Controlador de 
Dominio se ha ejecutado satisfactoriamente, solo nos 
faltaría gestionar usuarios de dominio, para ello en el 
aparatado usuario > Gestionar, vamos a crear primero el 
usuario administrador de Dominio, seguidamente 
Generamos nuestro usuario estándar que pertenecerá a 
nuestro dominio, es importante colocar las credenciales 




Figura 18. Creación Usuario administrador Dominio 
 
Paso 12: El usuario admindomain debe ser 
agregado al grupo de administradores de Dominio. Para 
ello en el apartado Domain Admins seleccionamos 
nuestro usuario administrador para que pertenezca al 
grupo de administradores. 
 
Paso 13: Paso seguido Generamos un usuario 




Figura 19. Creación Usuario para Dominio en Zentyal 
 
Paso 14: Unir un cliente al dominio, para esta 
ocasión utilizare un cliente Windows 7 para conocer la 




Figura 20. Cliente Windows 7, Unir host a Dominio 
Zentyal en el mismo segmento de Red 
 
Paso 15: Ingresamos Usuario y contraseña de 
Administrador de Dominio en Zentyal para permitir que el 





Figura 21. Ingreso de Credenciales para gestionar 




Figura 22. Comprobación, cliente se unió al Dominio 
 
 
4 PROXY NO TRANSPARENTE 
 
Para la Implementación y configuración del control 
del acceso de una estación GNU/Linux a los servicios de 
conectividad a Internet desde Zentyal a través de un 
proxy por medio del puerto 1230, se requiere de los 
servicios DHCP, DNS, Dominio. 
 
Paso 1: Después de confirmar que los servicios 
mencionados anteriormente se encuentran instalados 
y/o configurados, se procede a realizar la instalación del 




Figura 23. Instalación Paquete HTTP Proxy 
  
Cuando se está instalando un paquete, se visualiza 
una barra de porcentaje y al finalizar el proceso se 






Figura 24. Finalización Instalación Paquete 
 
Paso 2: Se realiza la configuración de las tarjetas 
de red, desde la opción “Red” e “Interfaces”, cuando se 
finalice la configuración se deben guardar cambios. En 
la primera tarjeta de red, se configura la IP del servidor y 





Figura 24. Configuración Red Servidor 
 
En la segunda tarjeta de red, se configura la IP que 




Figura 25. Configuración Red Local 
 
Paso 3: Se define la puerta de enlace del servidor, 




Figura 26. Configuración Puerta de enlace Servidor 
 





Figura 27. Configuración DNS 
 





Figura 28. Confirmar Navegación del Servidor 
 
Paso 6: Enseguida en “Estado de los módulos” se 






Figura 29. Activar Servicio Proxy HTTP 
 
Paso 7: Al finalizar el proceso anterior, se configura 
el proxy como No transparente y se cambia el puerto 





Figura 30. Configuración Proxy No transparente y 
cambio de Puerto. 
 
Paso 8: Enseguida se crea un perfil en la opción 




Figura 31. Creación de Perfiles de filtrado 
 
Paso 9: Se cambia el umbral a estricto desde la 
opción de configuración del perfil creado anteriormente, 




Figura 32. Configuración Umbral Perfiles de filtrado 
 
Paso 10: Se configura una regla de URL para 
restringir Facebook y youtube desde la opción “Reglas 




Figura 33. Configuración Umbral Perfiles de filtrado 
 
Paso 11: Enseguida se crea una regla de acceso, 
donde se selecciona que sea todo el tiempo, y el origen 
que sea de cualquiera y la decisión se selecciona 
“Aplicar perfil de filtrado” donde se despliega el perfil 




Figura 34. Creación Regla de Acceso 
 
Paso 12: Enseguida se procede a validar desde 
una maquina cliente (Desktop), en este caso se hace la 
prueba en una maquina con S.O Windows 10 y la otra 
con S.O Ubuntu. Se inicia la prueba desde la máquina 
Windows 10, la cual está configurada con el segmento 
del servidor Zentyal, allí se confirma que se puede 
ingresar a las páginas de Facebook y Youtube. Luego 
de ello, se configura el proxy en el navegador, allí se 









Paso 13: Se vuelven a consultar las páginas y se 
visualiza el bloqueo en la página Facebook.com y 
youtube.com, donde se confirma el bloqueo configurado 









Figura 37. Visualización Bloqueo de Navegación 
Youtube 
 
Paso 14: Se retira de nuevo la configuración de 
proxy y se visualiza que vuelven a cargar las páginas de 
manera correcta. 
 
        Paso 15: Desde la máquina virtual con S.O Ubuntu, 
se comprueba que el equipo tenga una IP dentro del 
segmento de la red interna de Zentyal. Luego de ella se 
visualiza que la máquina cuente con navegación y 




Figura 38. Visualización Bloqueo de Navegación 
Youtube 
Paso 16: A continuación, se procede a configurar el 
proxy en el navegador, donde se establece la IP del 




Figura 39. Configuración Proxy Navegador 
 
Paso 17: Luego se consulta de nuevo las páginas 
de Facebook.com y youtube.com y se visualiza el 
bloqueo de las mismas, donde se confirma el 




Figura 40. Configuración Proxy Navegador 
 
Paso 18: Igualmente se abre otra página y se 
visualiza que la máquina si tiene navegación y solo está 









        Paso 1: Configuramos las tarjetas de red en la 
máquina virtual de Zentyal el primer adaptador de 










Figura 43. Configuración Adaptador red 2. 
 
       Paso 2: Se selecciona la red etho como DHCP Y se 




Figura 44. Configuración Interface red etho. 
 
 





Figura 45. Configuración Interface red etho1 
 





Figura 46. Configuración Puerta de enlace. 
 





Figura 47. Configuración redireccionador. 
 









Figura 48. Establecer rango ip dhcp. 
 
       Paso 7: Se empiezan a crear los objetos que son las 
páginas que vamos a denegar con sus respetivas 
direcciones ips, esto se puede saber efectuándole ping a 
la página deseada, después copiando y pegando esa ip 
que se visualiza en la página https://whois.arin.net/ la 




Figura 49. Lista objetos 
 





















Figura 54. Dirección ip youtube.com 
 
       Paso 9: Ahora vamos a él firewall y vamos a 









       Paso 10: Y aquí vamos a denegar el acceso 
Facebook seleccionamos la opción denegar y en destino 





Figura 56. Regla para Facebook. 
 




Figura 57. Listado reglas creadas. 
 
        Paso 12: Probamos abriendo el navegador desde 
nuestro Ubuntu server 18.04 que este caso está 




Figura 58. Acceso a Facebook por la estación de 
trabajo. 
 
6 FILE SERVER Y PRINT SERVER 
 
Paso 1: Para la configuración de File Server 
comenzamos por la instalación de la compartición de 





Figura 59. Creación de carpeta compartida 
 
Paso 2: Creamos un grupo para poder compartir los 
recursos, así como se crean los usuarios que podrán 






Figura 60. Creación de grupo en Zentyal. 
 
Paso 3: Establecemos los permisos que se le van a 
dar a cada carpeta y los grupos permitidos para acceder 




Figura 61. Controles de acceso a carpeta 




Figura 62. Evidencia de permisos a carpeta 
compartida en Zentyal 
 
Paso 4: Para la configuración de Print Server 
vamos a la sección compartir impresoras y damos en la 





Figura 63. Módulo de acceso a configuración 
de Print Server. 
 
Paso 5: Seleccionamos la opción add printer y luego 






Figura 64. Instalación 
de Print Server 1. 
 
Paso 6: Establecemos la ruta de conexión con la 




Figura 65. Instalación 
 de Print Server 2. 
 
Paso 7: Establecemos el nombre de la impresora 
compartida, la descripción y habilitamos la opción de 










Figura 66. Instalación 
 de Print Server 3. 
 





Figura 67. Instalación 
 de Print Server 4. 
 







Figura 68. Instalación 
 de Print Server 5 
 
Paso 10: Como se evidencia la impresora compartida 




Figura 69. Evidencia de instalación  




Producto esperado: Implementación y configuración 
detallada de la creación de una VPN que permita 
establecer un túnel privado de comunicación con una 
estación de trabajo GNU/Linux Ubuntu Desktop. Se 
debe evidenciar el ingreso a algún contenido o 
aplicación de la estación de trabajo. 
  
Paso 1: Al iniciar por primera vez Zentyal este nos 





Figura 70. Evidencia Selección 




Figura 71. Evidencia de instalación 
VPN en Zentyal 
 
Paso 2: Configuramos la red del servidor, debido a 
que se va a usar una red local se establece como 




Figura 72. Configuración DHCP en Zentyal 
 
Paso 3: Es necesario crear al iniciar un certificado de 
operación para el servidor, en el botón VPN, 
seleccionamos la opción servidores Zentyal nos avisara 
que es necesario crear un certificado para continuar, lo 
creamos y complementamos los datos que nos solicita, 




Figura 73. Creación de certificado de operación para 
servidor en Zentyal 
 
Paso 4: En la lista de servidores hacemos clic en el 
botón configuración y seleccionamos el certificado 






Figura 74. Configuración de certificado en servidor. 
 
Paso 5: En la lista de servidores, damos clic en el 
Botón descargar certificados, esto con el fin de 
configurar el acceso a los clientes. 
 
        Para ello Zentyal nos advertirá que no existen 
certificados para el tipo de usuario, creamos uno o 
varios dependiendo de la cantidad de usuarios a 




Figura 75. Configuración de acceso a los clientes. 
 
 
Paso 6: En Windows, descargamos e instalamos el 
programa cliente llamado OpenVPN, luego extraemos 





Figura 76. Configuración OpenVPN. 
 
Paso 7: Por medio del programa haciendo clic 
derecho importamos el archivo y buscamos la carpeta 




Figura 77. Importación archivos. 
 
Paso 8: Damos clic en conectar y si el proceso tiene 
éxito, el servidor nos asignara una nueva dirección Ip 





Figura 78. Conexión con el servidor. 
 
Paso 9: Damos clic en conectar y si el proceso tiene 
éxito, el servidor nos asignara una nueva dirección Ip 




Figura 79. Conexión con el servidor. 
 
Paso 10: En Linux: Instalamos el cliente VPN por 





Figura 80. Instalación cliente VPN en Ubuntu. 
 
Paso 11: Ejecutamos el comando openvpn –config 
/etc/openvpn/client/servidor-vpn-client.conf –daemon con 






Figura 81. Ejecución del comando openvpn. 
 




Figura 82. Creación de la nueva IP. 
 










En primer lugar, Zentyal como solución es madura y 
estable en todos los sentidos y en continuo desarrollo por lo 
cual es viable en nuestras empresas e instituciones. 
Se simplifica el trabajo del administrador 
considerablemente, permitiendo concentrarse en tareas más 
específicas. 
 
Se comprende cómo se puede implementar un proxy no 
transparente, es decir, que se debe configurar en cada cliente la 
ip del servidor proxy y el puerto para su uso, en las opciones 
de cada navegador, la creación de reglas de acceso, perfiles y 
hasta establecer horarios con restricciones o acceso a la 
navegación de ciertas páginas, donde se visualiza que existe 
una variedad de configuraciones para garantizar la seguridad 
en una organización. 
 
Se puede evidenciar la gran utilidad de el servidor Zentyal 
y lo valiosos y potentes que resultan ser los firewall o también 
llamados cortafuegos ya que son los encargados de la 
seguridad y son quienes de acuerdo a las reglas configuradas 
permiten o no el uso o acceso a un servicio lo cual sirve para 
prevenir y proteger nuestra red privada de instrucciones o 
ataques de otras redes bloqueándoles el acceso. 
 
Mediante la implementación de File server y Print Server se 
evidencia una directriz para poder compartir carpetas e 
impresoras con sus respectivos permisos, lo cual permitirá 
gestionar y administrar de manera óptima los recursos de los 
que dispone una red, así como filtrar y evitar posibles 
vulnerabilidades del sistema. 
 
Zentyal (Development Edition – Edición Gratuita) es una 
herramienta   completamente   funcional   para   trabajar   en 
entornos de producción profesional para pequeñas empresas, 
se presenta como una excelente solución a bajo costo, pues se 
puede virtualizar sin ningún problema o se puede instalar en 
una máquina que no sea muy costosa y tendrá un buen 
rendimiento. 
Ofrece todas las herramientas necesarias que se pueden 
necesitar de parte de un servidor en la red y su instalación es 
simple y muy intuitiva. 
 
      Se puede mencionar que es la herramienta adecuada 
para trabajar como servidor de red en entornos en donde no se 
cuenta  con  la  posibilidad  para  hacer  inversión  en 
infraestructura IT, por ejemplo, en instituciones pequeñas 
donde no hayan más de 100 usuarios, el rendimiento puede ser 
muy bueno y cumplirá la labor requerida 
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